ExamcCookie

Information til risiko og konsekvensanalyse af ExamCookie 2022

Oplysninger om oplysninger

1. Hvilke oplysninger er det, som du indsamler eller behandle?
Helt konkret hvilke oplysninger er der tale om? Eksempelvis navne, varenumre, adresser, kunder
nummer, koordinater, e-mailadresser, cvr numre, priser, etc.

Der skelnes i det fglgende mellem registreringsdata og eksamensdata.

Registreringsdata indeholder personoplysninger som synkroniseres og behandles fra

tilslutningsaftale mellem ExamCookie, Styrelsen for It og Laerings mellem pakke og den enkelte

skole:

Kursistens fulde navn

Kursistens klasse samt eventuelle hold

Kursistens skole & argang

Kursistens eksamensplan

Kursistens UNI-Login bruger ID til identificering af hver kursist som unik bruger (password er
krypteret)

Kursistens personnummer, hvor dette behandles under pseudonymisering, kryptering og ikke er
synligt i selve programmet.

Eksamensdata bliver indsamlet fra klienten i tidsrummet for en eksamen:

Kursistens processliste

Kursistens netveerkskort

Kursistens clipboard

Kursistens programmer i front samt eventuelle aktive URL-adresser i browser

Kursistens skeerm bliver der taget billeder af nar computeren er i brug ud fra kriterierne:
- Nyt program i front
- 5% skaermaendring (pixeleendring)
- Tilfeeldigt tidsinterval af 30-120 sekunder

Eksamensdata indsamlet fra klienten er psedonymiseret saledes data ikke kan tilkobles den
konkrete person data er indsamlet fra. Derudover er alt indsamlet data krypteret med en anden

unik krypteringsnggle.

@vrige data fra UNI-Sync aftalen, mellem pakke, lseses og indhentes IKKE af ExamCookie.

ExamCookie databasen anvender kun ovenstaende “Registreringsdata” fra UNI-Sync aftalen.

UNI-Sync "mellem pakke” er beskrevet af STIL pa fglgende:
https://viden.stil.dk/pages/viewpage.action?pageld=5638128

Begrund: Personoplysninger bliver behandlet fra UNI-Sync dataudtraek, der ggr det muligt at
identificere elevens institution, klasse, hold samt prgve dato start og sluttidspunkt. Ligeledes
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bliver UNI-Login oplysninger brugt til at anvende UNI-Login i klienten. Kursistens data i
prgvesituationen bliver indsamlet for at kunne sortere samt filtrere i data og sikre at prgven er
foregaet efter geeldende regler ift. Eksamensbekendtggrelsen § 5.:
https://www.retsinformation.dk/Forms/R0710.aspx?id=194856

Er disse oplysninger om fysiske personer?
Relaterer oplysningerne sig pa nogen madde til fysiske enkeltpersoner? Eksempelvis navne, e-
mailadresse, telefonnumre, kunder numre og cpr numre. Hvis oplysningerne ikke omhandler fysiske
personer, sa skal der ikke laves en konsekvensanalyse DPIA. Dvs. oplysninger om ting, steder,
haendelser, etc. (spgrgsmalet gaelder ogsa for enkeltmandsfirmaer)

Oplysningerne relaterer til fysiske personer, kursister samt medarbejdere pa de enkelte
institutioner.

Begrund: For at kunne identificere brugerne i ExamCookie er oplysningerne ngdt til at relatere til
fysiske personer.

Kan enkeltpersoner blive identificeret ud fra oplysningerne? Huvis ja, hvordan
det?

Kan personer blive genkendt ud fra oplysningerne du behandler? Dette gzelder ogsa selvom
oplysningerne maske ikke direkte afslgrer hvilke personoplysningerne omhandler? Eksempelvis et
navn, foto, et identifikationsnummer, GPS-information eller oplysninger der er seerlige for denne
fysiske person, og som derved kan afslgre personens identitet?

Enkeltpersoner kan blive identificeret ud fra oplysninger fra UNI-login. Kursistens/ medarbejderes
fulde navn, skole, klasse og eventuelle hold er nok til at en person kan identificeres. Der vises ikke
andre personoplysninger i systemet.

Begrund: For at kunne identificere kursister / medarbejdere i systemet er et navn, institution samt
klasse/hold ngdvendigt.

Er disse oplysninger i kategorien fglsomme personoplysninger?

Er de personoplysninger som du behandler om personernes race, etnicitet, politisk/religi@s/filosofisk
overbevisning, fagforeningsmeessige forhold, helbreds forhold, seksuelle forhold, strafbare forhold
eller om genetisk data?

ExamCookie har ikke adgang til oplysninger i kategorien fglsomme personoplysninger som naevnt i
ad. 4. Dette er medmindre kursisten/eleven tilgar disse data under eksamen, hvoraf der eventuelt
vil kunne tages et skeermbillede af sddanne data. Kursisten/eleven opfordres forud for en eksamen
til ikke at tilga sddanne data under en eksamen. Institutionen skal derfor informere eleven om de
gaeldende eksamensregler og foranstaltninger ved brug af ExamCookie monitorering inden
eksamen, for at informere om at det ikke er tilladt at tilga hjemmesider der indeholder
personfglsomme data under eksamen.
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‘ Begrund: ‘

Formalet

Hvordan vil du behandle personoplysningerne?
Hvad skal der ske med personoplysningerne? Vil der eksempelvis ske en indsamling, registrering,
redigering, beregning, sammenstilling, videregivelse, laesning, opbevaring, sletning, osv.?

Registreringsdata synkroniseres med den tilknyttede institution via UNI-sync aftalen.
Registreringsdata fglger saledes institutionens ajourfgring af stamdata og anvendes i systemet sa
lzenge eleven er tilknyttet institutionen. Registreringsdata kan efter instruks fra den dataansvarlige
institution slettes med 24 timers varsel.

Eksamensdata bliver indsamlet og opbevaret pa vores servers i op til 3 maneder. Den
dataansvarlige institution beslutter forud for anvendelse af programmet, hvor lang tid data skal
opbevares for behandlingen. De indsamlede data bliver sorteret sa de kan identificeres ud fra den
enkelte persons navn. Data kan eventuelt blive laest af dataansvarlige men dette er ikke givet pa
forhand.

Begrund: Da systemet er tilgaengeligt for alle kursister, er det ngdvendigt at opbevare
personoplysninger i den tid disse er tilknyttet institutionen. Ligeledes er det ngdvendigt at
opbevare de indsamlede data tilknyttet de enkelte personer i op til 3 maneder efter de er
indsamlet, da den dataansvarlige skal have tid til at behandle de indsamlede data.

Hvad er formalet med at behandle personoplysningerne?

Hvorfor skal personoplysningerne behandles? Et eksempel kunne vaere, at man opbevarer
kundeoplysninger sG man kan fakturere sine kunder.

Registreringsdata har til formal at kunne identificere personer som unikke brugere af systemet.
Desuden ggr UNI-Sync aftalen det muligt at anvende den login platform eleverne i forvejen bruger
til daglig undervisning m.m.

Eksamensdata indsamles og behandles med fglgende formal:

e  Behandling af eksaminandernes personnummer, jf. databeskyttelseslovens § 11, stk. 1, med
henblik pa entydig identifikation af eksaminanderne for at forbygge og forhindre
eksamenssnyd.

e  Mulighed for at fa be- eller afkraeftet om eksaminanden har kommunikeret utilsigtet, anvendt
ikke-tilladte hjeelpemidler eller i gvrigt overtraeder eksamensbestemmelserne.

e At eksaminandens besvarelse ikke er udarbejdet af tredjemand.

e  Mulighed for at foretage stikprgver om eksaminander har kommunikeret utilsigtet, anvender
ikke-tilladte hjeelpemidler eller i gvrigt overtraeder eksamensbestemmelserne.

Ovenstdende formal behandles under hensyntagen til artikel 5 og artikel 32 i Generel forordning om

databeskyttelse (GDPR)

ExamCookie installeres pa elevens computer og afinstalleres automatisk ved manuel afslutning af
programmet eller nar eksamensperioden udlgber.
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Begrund: Da systemet indsamler data fra computeren i eksamenstidsrummet, er det vigtigt at
personer kan identificeres og anvende UNI-Login pa samme vis som daglig login platform,
saledes det udelukkende er de personer der sidder i en prgvesituation der kan have systemet
aktivt i det tidsrum deres eksamen er aktiv.

Er personoplysningerne ngdvendige for at opna formalet eller kan man

undlade at behandle personoplysningerne og stadig opna formalet?
Er der nogen anden mulighed hvorpd du kan Igse opgaven uden at behandle personoplysningerne?

Det er ngdvendigt at behandle personoplysninger for at systemet kan anvendes i praksis. Der er
ingen anden mulighed for at identificere unikke brugerne end ved at behandle deres
personoplysninger. Ydermere er indsamlingen af data ved aktiv brug af ExamCookie ngdvendigt for
at be- eller afkraefte om prgver bliver afholdt ift. eksamensbekendtggrelsen.

Begrund: For at systemet kan anvendes i praksis er personoplysninger ngdvendige. Vi behandler
det mindst mulige antal oplysninger for at systemet kan fungere. Ligeledes vises alene
kursisternes navn og klasse for at mindske udbredelse af personoplysninger.

Vil personoplysningerne kun blive brugt til det formal de er indsamlet til?

Er det kun det formal som personoplysningerne er indsamlet til, som de vil blive brugt til? Eller vil
personoplysningerne ogsa blive brugt til noget andet, som personoplysningerne ikke er indsamlet
til? Eksempelvis reklame via e-mail.

Personoplysninger bliver udelukkende brugt til det formal de er indsamlet til; at identificere
brugere samt sikre at prgver bliver overholdt ift. eksamensbekendtggrelsen.

Begrund: Personoplysningerne vil ikke blive anvendst til andet end det formal de er indsamlet til.

Er der en risiko for at personoplysningerne kan eller vil blive brugt til noget

andet end det formal de er indsamlet til?
Er der en risiko for at oplysningerne pad et eller andet tidspunkt vil blive brugt til noget andet en det
de var tilteenkt, eksempelvis at sende reklamer ud til kunder.

ExamCookie ser ingen risiko for at personoplysninger kan blive brugt til andet formal end det
formal de er blevet indsamlet til. Vi har desuden sikret os, at programmet alene viser de absolutte
ngdvendige oplysninger; navn & klasse pa kursisterne.

Begrund: Vi videregiver ikke personoplysninger og derfor er der ikke risiko for at personoplysninger
vil blive brugt til andet end det formal de er indsamlet til i ExamCookie.
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Adgangen til oplysningerne

10. Hvem er den dataansvarlige?
Hvem er den fysiske person eller organisation, som har ansvaret for behandlingen af
personoplysningerne og som afgar til hvilket formal og pa hvilke made der ma foretages
behandling af oplysningerne?

Den enkelte institution, der anvender ExamCookie er dataansvarlig, mens ExamCookie ApS i denne
sammenhaeng er databehandler. Der foreligger altid en databehandler-aftale mellem institutionen
og ExamCookie forud for anvendelse af systemet.

Internt i ExamCookie er direktgr Morten Claudius Jakobsen den dataansvarlige.

Begrund: ExamCookie er et softwareprogram, som den enkelte institution keber og anvender. Det
er saledes dataansvarlig, som afggr til hvilket formal og hvordan behandlingen af oplysninger
foretages iht. GDPR.

11. Hvem har mulighed for at se, redigere eller fjerne osv.

personoplysningerne?
Hvem har adgang til personoplysningerne?

Registreringsdata herunder personnummer & UNI-Bruger ID er alene tilgeengelig for server og
udviklingsansvarlig Sgren Hyltoft (partner) i ExamCookie. Den dataansvarlige institution, tildeler
selv brugerrettigheder i systemet og derved beslutter hvem der skal have hvilket adgangsniveau til
systemet.

Der findes 3 adgangsniveauer i programmet: eksamensvagt, laerer og superbruger. Nedenfor
angives hvilke data, som hvert adgangsniveau giver adgang til.

Eksamensvagt Leerer Superbruger
Navn, klasse og evt. hold pa elev/kursist X X X
Elevoversigt ifm. Eksamen herunder X X X
- Mangler sign-in X X X
- Afsluttet for tid X X X
- Antal elever online X X X
- Notifikationer omkring sign- X X X

in/sign-out pa elevniveau

Elevoversigt med autogenereret X X X
brugernavn/adgangskode som kan anvendes

Eksamensdata pa elevniveau herunder X X

- clipboard X X

- programmer samt aktive X X

URL-adresser i browser X X

- skaermprint X X

Oprettelse af eksamen X

Tilknytning af elever til eksamen X

Brugeroprettelse/brugernedlaggelse X
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Begrund: For at sikre at personnummer samt UNI-Bruger ID er beskyttet er disse oplysninger kun
tilgaengelige for server og udviklingsansvarlig Sgren Hyltoft (partner) i ExamCookie. De
resterende oplysninger kan for den enkelte institution vises i institutionens program ift.
adgangsniveau.

12. Er der en risiko for, at personoplysningerne kan falde i uvedkommendes

hander?
Er der en risiko for, at uvedkommende kan fa fat i oplysningerne? Eksempelvis bliver persondata
sendt med e-mail, uden at de er krypteret?

Alle personoplysninger bliver hentet direkte fra UNI-sync tilslutningsaftale. Safremt planer,
oversigter eller lign. sendes bliver dette forsvarligt krypteret af afsender.

Begrund: Det vurderes ikke, at der er risiko for at personoplysninger kan falde i uvedkommendes
haender da personoplysninger ikke bliver sendt, men hentes eller importeres direkte i systemet.
Det er saledes alene server og udviklingsansvarlig Sgren Hyltoft (partner) i ExamCookie, som har
adgang til disse personoplysninger.

Selve behandlingen

13. Hvad skal der ske med personoplysningerne efter de er blevet indsamlet

og indtil behandlingen af oplysningerne er afsluttet?
Hvad skal der helt konkret ske med personoplysningerne fra start til slut? Med start menes fra det
tidspunkt de er blevet registreret og med slut menes til behandlingen er feerdig og til at der ikke
laengere er brug for personoplysningerne.

Nar den dataansvarlige institution godkender tilslutningsanmodningen, overfgres registreringsdata
til programmet. Personoplysningerne pseudomiseres og krypteres. Personoplysningerne bliver
udelukkende brugt til at identificere personer ud fra de data der er indsamlet. Nar behandlingen af
disse er afsluttet eller en person ikke leengere er tilknyttet institutionen vil personoplysningerne
blive slettet. Vi opbevarer ikke personoplysninger fra UNI-Sync, som ikke leengere er tilknyttet
institutionen. Der laves ugentlig sync, hvor personoplysninger ogsa slettes fra vores systemer.

Dataflow:
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Uni-Sync data indhentes

l Krypteres
Dekrypteres

Databasen ——>» | Webinterface adgang

T Krypteres

Eksamensdata

Begrund: Personoplysningerne bliver brugt til identificering af de personer der har veeret aktive i
systemet for derefter at kunne fremvise og sortere i de data der er indsamlet fra den enkelte
person. Dette er ngdvendigt for at systemet kan virke i praksis og oplysningerne bliver ikke brugt
til andet end dette.

Opbevaringen

14. Hvordan bliver personoplysningerne opbevaret?
Bliver personoplysningerne opbevaret eksempelvis fysisk i et arkiv, pa et kontor, i en computer eller i
skyen (cloud computing).

Data indsamlet i systemet opbevares pa servere hos Microsoft Azure i Tyskland og Holland. Data
opbevaret ved Microsoft Azure er krypteret og gemt bag krypteringsnggler, som kun én betroet
medarbejder har adgang til. Data er derfor ikke tilgeengeligt for underdatabehandler.

Adgang til denne data kraever derfor et login gennem 2-faktor godkendelse, krypteringsngglen
(HASH ngglen) samt én specifik IP adresse, hvor dette igen kun er én betroet medarbejder (Partner)
der har adgang til disse.

Data er opdelt i to kategorier, eksamensdata indsamlet fra klienten samt registreringsdata fra UNI-
sync aftalen. Disse er krypteret med separate krypteringsnggler.
Alt data er krypteret bade i ’in transmission’, ’in rest’ og ‘in motion’.

Begrund: Vores servers kgrer via. Microsoft Azure og der er Tyskland og Holland valgt som base for
opbevaring af data i henhold til Persondataforordningen (GDPR).

15. Er teknologien der anvendes til at opbevare personoplysninger designet
til at handtere personoplysninger?
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Er teknologien specielt fremstillet til at kunne opbevare personoplysninger? Eksempelvis er e-boks
fremstillet til at kunne hdandtere personoplysninger. Hvor imod Microsoft Office pakke ikke er
designet til at handtere personoplysninger.

Programmet ExamCookie er fremstillet til at handtere personoplysninger via UNI-login for at
identificere den enkelte elev/brugers identitet. Alle brugere af programmet har kun adgang via 2-
faktor godkendelse.

Begrund: ExamCookie har bevidst valgt palidelige datacentre gennem Microsoft Azure, som er
fremstillet til at kunne opbevare personoplysninger. Link til GDPR information fra
underdatabehandleraftale med Micorosoft Azure: https://docs.microsoft.com/da-
DK/compliance/regulatory/gdpr?view=0365-worldwide

Data opbevaret ved Microsoft Azure er krypteret og gemt bag krypteringsnggler, som kun
ExamCookies betroede medarbejder har adgang til. Data i klar tekst er derfor ikke tilgaengeligt
for underdatabehandler, Microsoft Azure.

Adgang til denne data kraever derfor et login gennem 2-faktor godkendelse, krypteringsngglen
(HASH ngglen) samt én specifik IP adresse, hvor dette igen kun er én betroet medarbejder der
har adgang til disse.

16. Er den teknologi der anvendes til at behandle personoplysningerne

sikkerhedstestet?

Er teknologien (eksempelvis programmet eller computeren) som behandler personoplysningerne
testet mod eksempelvis hacking og fejl?

ExamCookie teknologi er sikkerhedstestet mod hacking og har et opdateret Antivirus program. Alle
brugere af programmet har kun adgang via 2-faktor godkendelse.

Begrund: Den teknologi der anvendes til at behandle personoplysninger i ExamCookie er
sikkerhedstestet.

17. Bliver den teknologi som anvendes, jeevnligt sikkerhedsopdateret?
Eksempelvis udsender Microsoft automatisk sikkerhedsopdateringer hver méned.
Igangsaettes der ofte enten manuelt eller automatisk opdateringer af systemerne, sa systemerne
altid er sikret bedst muligt.

Den teknologi der anvendes i ExamCookie bliver jeevnligt sikkerhedsopdateret og Igbende udviklet
for at have sa palidelige og sikre systemer som muligt.

Begrund: Vores servers opdateres automatisk saledes de er sikret pa bedst mulig vis.

Sikkerheden
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18. Hvis personoplysningerne kommer til uvedkommendes kendskab, vil det

sa kunne skade de bergrte personer?
Hvis personoplysningerne skulle blive spredt til uvedkommende, ville der sG kunne ske en
gkonomisk, fysisk, renommemeessig eller lignende skade for de bergrte personer?

Da vi har adgang til personoplysninger af en sddan karakter som naevnt i ad. 1. er det givet at de
ved uvedkommendes kendskab kan skade de bergrte personer.

Begrund: De personoplysninger ExamCookie har adgang til, antager ExamCookie for at veere af en
tilstraekkelig karakter til at de kunne skade eller bergre personer hvis oplysningerne kom til
uvedkommendes kendskab. Derfor straeber ExamCookie ogsa efter at sikre personoplysninger pa
bedst mulig vis.

19. Kan der ske utiltaenkte a&ndringer eller tilintetggrelse af

personoplysningerne?
Kan der eksempelvis ved et uheld/fejl blive slettet nogen oplysninger eller kan der utilsigtet blive
andret i oplysningerne?

Vi har ikke adgang eller rettighed til at aendre i personoplysninger / data, da disse importeres via
UNI-login. Vi har dog rettighed til at slette personoplysninger / data fra vores systemer og servers.

Begrund: Da de personoplysninger ExamCookie behandler bruges som identifikation og er givet via
UNI-Sync, har ExamCookie ikke rettighed til at lave sendringer eller tilintetggrelse af
personoplysninger ud over fjernelse af disse fra vores system.

20. Er der et sikkerhedsteam/organisation eller lignende som skal sgrge for

at personoplysningerne er sikret korrekte?
Er der en bestemt gruppe personer, som tjekker at personoplysningerne, bliver opbevaret og
behandlet sikkert?

ExamCookie er softwareleverandgr og derfor databehandler ift. Kundernes (Dataansvarlige)
anvendelse af ExamCookie. Der foreligger altid en databehandleraftale mellem den dataansvarlige
(kunden) og databehandleren (ExamCookie).

Begrund: Den dataansvarlige er ansvarlig for at personoplysningerne tilgeengelig i institutionens
program er sikret korrekt ved ikke at videresende loginoplysninger mm. til institutionens (altsa
skolens) backend/webinterface. Data som personoplysninger er pseudonymiseret og derfor ikke
tilgaengeligt for den dataansvarlige. Pseudonymiseringen er foretaget saledes personoplysninger
ikke kan vises da de ligger krypteret, der bliver i stedet dannet et fiktivt ID for institutionernes
kursister til identificering.

Databehandleren sikrer at det kun er én betroet medarbejder der har adgang til krypteret &
pseudonymiseret data. Se punkt 15.
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21. Er der en procedure, som sikrer at der periodisk bliver fortaget

sikkerhedsrisikoanalyser i hele virksomheden/organisationen?
Har virksomheden, organisationen eller lignende en bestemt procedure, som sikrer at sikkerheden
for personoplysningerne bliver vurderet i hele virksomheden?

For ExamCookie er datasikkerhed og overholdelse af GDPR et afggrende parameter for vores
eksistens. Derfor har ExamCookie kvartalsvis vurdering af datasikkerhed, sikkerhedsanalyser,
opbevaring og behandling af personfglsomme data i hele virksomheden.

Begrund: Den kvartalsvise vurdering foretages savel internt som eksternt via udviklere,
samarbejdspartnere i forhold til GDPR.

Den registreredes muligheder

22, Kan personen hvis personoplysninger bliver behandlet fa indsigt i

behandlingen af sine oplysninger?
Har den person, hvis personoplysninger bliver behandlet, mulighed for selv, at se en oversigt over
hvilke informationer der er registreret og hvad de bliver brugt til?

Det er den enkelte institutions ansvar som dataansvarlig at informere den enkelte person om hvilke
personoplysninger der behandles og med hvilket formal oplysningerne anvendes. Personer har fuld
indsigt i de eksamensdata, der bliver indsamlet fra systemet. Dette kan gg@res ved at den enkelte
person kan fa vist en rapport der indeholder alt data indsamlet fra den enkelte person, eller eleven
kan selv fa adgang til indsamlet data ved brug af UNI-Login pa ExamCookies hjemmaeside. Er der
spprgsmal ift. hvilke data der er indsamlet for en konkret person, vil denne skulle rette henvendelse
til den dataansvarlige pa den enkelte institution.

Begrund: ExamCookie behandler personoplysninger ifht. UNI-Sync data udtraek (mellem-pakke)
samt indsamler og behandler data igennem programmet. Ligeledes kan den person, hvis
oplysninger bliver behandlet, fa adgang til indsigt i data indsamlet fra institutionen via UNI-login
pa ExamCookie’s hjemmeside. Desuden kan den person, hvis oplysninger bliver behandlet altid
rette henvendelse til den enkelte institution, som er dataansvarlig.

23. Blev personen hvis oplysninger bliver behandlet orienteret om

behandlingen af personoplysningerne fgr oplysningerne blev indsamlet?
10
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Fik personen fortalt inden at oplysninger blev indsamlet, at oplysninger ville blive registreret og
behandlet?

ExamCookie er alene databehandler, hvorfor det er den dataansvarlige institution, der er ansvarlig
for at orientere inden anvendelse af ExamCookie.

Begrund: Den dataansvarlige institution er ansvarlig for overholdelse af GDPR og @vrig lovgivning.

24. Har personen mulighed for at give sit samtykke til at dennes

personoplysninger bliver behandlet?
Har personen hvis personoplysninger bliver behandlet mulighed for at godkende at sine oplysninger
bliver behandlet? Enten skriftligt eller mundtligt.

Behandlingen af personoplysninger i Netprgver.dk, herunder ExamCookie har hjemmel i
databeskyttelsesforordningen (GDPR) artikel 6 stk. 1 (e) i forhold til at handhaeve 2 §§ 14, 15 0g 20
” Bekendtgg@relse om prgver og eksamen i de almene og studieforberedende ungdoms- og
voksenuddannelser” og i §§ 5-7 i “Bekendtggrelse om visse regler om prgver og eksamen i de
gymnasiale uddannelser” samt § 1 i “Bekendtggrelse om adgangen til at medbringe og anvende
udstyr, herunder digitale hjeelpemidler, under prgver i de gymnasiale uddannelser”

Begrund: Det er den enkelte institution, som fastleegger i de lokale eksamensregler om du skal lade
din computer monitorere ved prgverne. Hvis det indgar i de lokale eksamensregler, at du skal
lade din computer monitorere ved prgverne, er du forpligtet til at ggre det. Hvis du ikke ggr
det, er det et brud pa de lokale eksamensregler.

25. Har personen mulighed for at afvise at dennes personoplysninger bliver
behandlet?

Har personen, hvis personoplysninger bliver behandlet, mulighed for at frabede sig at dennes
personoplysninger bliver behandlet?

Institutionernes behandling af personoplysninger i ExamCookie har hjemmel i
databeskyttelsesforordningens artikel 6 stk. 1 litra e (offentlig myndighedsudgvelse), som er
udmentet i § 5 i bekendtggrelse om visse regler om prgver og eksamen i de gymnasiale
uddannelser (bek. nr. 1276 af 27. november 2017) samt § 6, stk. 4, i den almene
eksamensbekendtggrelse for elever, der er omfattet af reglerne fgr gymnasiereformen, herunder
de elever, der pt. gari 3.g.

Personer der gnsker at afvise at deres personoplysninger bliver behandlet, har mulighed for at ggre
dette ved at informere institutionen, hvor der efterfglgende kan rettes henvendelse til ExamCookie
som kan stoppe behandlingen samt slette personoplysninger knyttet til den enkelte person. Det er
ExamCookie bekendt dog stadig muligt for institutionen at kraeve at personen anvender
ExamCookie til en prgve hvor institutionen som ekstern regel har besluttet at ExamCookie er
kraevet for at kunne sikre at gaeldende regler overholdes, ift. eksamensbekendtggrelse paragraf 5.
Der vil i denne situation skulle oprettes en manuel elev og bruges manuelt login i ExamCookie.
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Begrund: Den dataansvarlige har mulighed for en manuel oprettelse af en elev, som ikke gnsker
sine personoplysninger anvendt via UNI-login.

26. Er der en fast procedure for, at personen hvis oplysninger bliver
behandlet, kan traekke sit samtykke for behandling af personoplysninger
tilbage?

Har virksomheden, organisationen eller lignende en bestemt procedure for at imgdekomme
en persons gnske om at treekke sit samtykke til behandling af sine oplysninger tilbage?

ExamCookie kan fjerne og slette personoplysninger samt data indsamlet for en enkelt person, hvis
vi blev gjort opmaerksom pa et tilfaelde af dette. Dette sker efter bemyndigelse fra den
dataansvarlige institution.

Begrund: ExamCookie er databehandler og agerer i henhold til databehandleraftalen med den
dataansvarlige institution.

Efter behandlingen

27. Hvad sker der med personoplysningerne efter behandlingen af disse?

Efter formdlet med indsamlingen af oplysningerne er opndet og efter den faerdige behandling af
personoplysningerne, hvad skal der sa ske med oplysningerne? Skal de eksempelvis slettes eller
anonymiseres eller bliver de stdende i et register eller lignende?

Der behandles data imens eksamen foregar og data opbevares i op til 3 maneder, hvorefter de
slettes. Den dataansvarlige institution fastlaegger en passende behandlingstid, som databehandler
handler og agerer efter.

ExamCookie opbevarer data i op til 3 maneder efter en eksamen, saledes den dataansvarlige har
mulighed for at gennemga oplysningerne. Med mindre den dataansvarlige forinden har bedt om
sletning, herunder ikke mindst ved en anmodning om sletning fra en registreret.

Begrund: ExamCookie er databehandler og agerer i henhold til databehandleraftalen med den
dataansvarlige institution.
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